Numero de Domaine Secteur alimentaire
la mesure

1

Socle

Intitulé de la mesure

Mettre en place un plan de sdreté interne (PSI) tel  que défini par le guide des
recommandations pour la protection de la chaine ali mentaire contre les
risques d’action malveillantes, criminelles ou terr oristes

Pour les OIV un plan de sécurité opérateur (PSO3atéclinaison en plan de protecti
particulier est obligatoire en application du code la défense

1/ Objectif de slreté recherché

L’objectif est d’éviter la mise en danger de la plagion par des actions de malveillarn
utilisant les vecteurs alimentaires, par la miseceavre d'une protection renforcée
I'ensemble des circuits d’exploitation et de diaiition de la chaine alimentaire

ce
de

2/ Acteurs types concernés par la mesure

Tous les exploitants de la chaine alimentaire -miwra production primaire (récolt
élevage, péche, chasse)

(D

3/ Typologie des moyens pouvant étre utilisés

Voir méthodologie proposée par le Guide des recamaaizons pour la protection de
chaine alimentaire contre les risques d’action eiflantes, criminelles ou terroristes

4/ Actions relevant de I'opérateur

Les mesures du plan de slreté proposé couvreri decteurs suivants :
- Les mesures de protection physique des acces,
- Le contrble des flux de circulation des personméhicules, produits,
- La sécurité liee au personnel de I'établissement,
- La gestion des stocks,
- Les process

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Critéres de graduation de la menace

Socle / Le plan interne de gestion de la sOret@ dbaine alimentaire pourra avoir a étre
moment venu sur les indications des pouvoirs psplis en correspondance avec
prescriptions du plan Vigipirate

les

7/ Cadre juridique

Réglement — Conseil UE n° 178/2002
Code de la défense pour les OIV




Numero de Domaine Secteur alimentaire
la mesure

2

Socle

Intitulé de la mesure

Pour les opérateurs et exportateurs: Obtenir les s  tatuts douaniers
d’opérateurs économiques agrées (OEA)

1/ Objectif de slreté recherché

Permettre de faciliter les échanges et de miewirisée les flux de marchandises entrant ou
sortant de I'Union européenne dans un cadre recabéquivalence entre les autorités
douaniéres européennes et nord-américaines

2/ Acteurs types concernés par la mesure

Tous les exploitants de la chaine alimentaire oirtgteurs / exportateurs

3/ Typologie des moyens pouvant étre utilisés

Certification de slreté des opérateurs logistiqaepartir d'une auto-évaluation initiale
validée par un audit douanier, en contrepatrtie :

a) de mesures de facilitation douanieres pour |&sAO

b) de I'engagement des opérateurs a fiabiliser saermres commerciaux afin de
mieux sécuriser la chaine logistique internationale

4/ Actions relevant de I'opérateur

- Mise en ceuvre de procédures de slreté et deitéqoomtant sur les différents aspects
suivants : sécurisation des batiments, controleccg@'a des personnes et vehicules,
contrbles a réception et a expédition de fret, atvdig¢é des marchandises npn
communautaires, gestion fiabilisée des licenceauttes autorisations relatives aux
politiques commerciale ou agricole, sécurité infatigue, sensibilisation et formation
des employés a la détection des fraudes et awgulenété interne, procédures de mesures

correctives internes et notification douaniére siegations a risque « réglementaire ».
- Consolider une chaine logistique en partenaxiat des opérateurs reconnus et certifiés

5/ Actions relevant des autorités publiques

- Fournir le renseignement sur I'état de la menace

- Etablir un tableau de bord des opérateurs cogsguour le domaine facilitant I'analyse |de
risque et l'intervention des autorités sanitaires ghostes d’inspection frontaliers et des
autorités territoriales de destination ou d’expédit

6/ Critéres de graduation de la menace

Socle

7/ Cadre juridique

Réglement n° 648/2005 du Parlement européen ebdadl en date du 13 avril 2005
Rég. d’application n°1875/2006 modifiant le code deuanes communautaire




Numero de Domaine Secteur alimentaire N1
la mesure

3

Intitulé de la mesure

sensibiliser les personnels et veérifier
I'effectivité des mesures de sdreté interne notamme  nt en ce qui concerne la
protection des acces, des stockages de produits dan gereux, de denrées et
ingrédients, et les mouvements de personnes extérie ures

1/ Objectif de slreté recherché

Vérifier la mise en place des protections préviegernant les stocks de matieres premi
et de produits dangereux

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséds en produits alimentaires desting
la consommation humaine ou a la consommation desaax

ores

2S a

3/ Typologie des moyens pouvant étre utilisés

Mesures spécifiques du plan interne de sdretéidedinle Guide des recommandations p
la protection de la chaine alimentaire contre isgues d’actions malveillantes, criminell
ou terroristes

our
es

4/ Actions relevant de I'opérateur

- Veiller au respect du stockage séparé, ceci qudigrement pour les matier
premieres alimentaires, les produits finis, lesdonnements et emballages,
produits potentiellement dangereux (intrants bioghues, chimiques, produits (
nettoyage,

- Installer des systémes de fermetures des loaustockage, a utiliser en période
non production,

- Nautoriser I'accés aux stocks qu’a des persomabditées,

- Fermer systématiquement a clé les acces aux Xoeawlomaines de stockage
produits dangereux, en dehors de la présence darpel concerné,

- Veiller a la sécurisation des fenétres, trapgabes et ouvertures,

- Proscrire au maximum les stockages en pleinséturiser ceux qui le sont par g@
systemes de verrouillages efficaces,

- Réduire au maximum toutes zones ou pourraieet &chés des produits (nich
faux plafonds) et y réaliser des contréles régsilier

S
es
e

de

es

D
v

5/ Actions relevant des autorités publiques

Information sur I'état de la menace




6/ Critéres de graduation de la menace

Etat de la menace sur une filiére particuliére &ocl

7/ Cadre juridique

Code de la défense ou de la sécurité intérieure fEsuOlV




Numero de Domaine Secteur alimentaire N1
la mesure

4

Intitulé de la mesure

Niveau de vigilance renforcée : vérifier les procéd ures de traitement des
alertes et les interfaces avec les autorités compét  entes aux fins de signaler
sans délai toute menace ou signe tangible d'altérat ion des produits ou
d’actions malveillante

1/ Objectif de sQreté recherché

Signaler sans délai toute menace ou signe tangilliéération de produits ou d’actig
malveillante, et étre en situation d’effectuer é&s @chéant une premiére évaluation d’'imy
potentiel en cas de suspicion |égitime d’actionveidlante

n
pact

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant desésds en produits alimentaires destiné
la consommation humaine ou a la consommation desaax

g

2S a

3/ Typologie des moyens pouvant étre utilisés

- Guide des recommandations pour la protectionadehkine alimentaire contre les

risques d’actions malveillantes, criminelles ouidastes

- Protocole interministériel (DGAL/DGS/DGCCRF) desgion des alertes alimentair
en liaison avec les professionnels des filieres

es

4/ Actions relevant de I'opérateur

Capacité a maintenir une veille et surveillancééahdes points critiques du plan de mait
sanitaire de I'établissement, y compris en activanplan de contrble analytique interne
cas de suspicion légitime

Enregistrement de tout événement anormal suscepdiblcontribuer a une évaluation d
risque specifié
Renforcement de la vigilance interne

rise
en

un

5/ Actions relevant des autorités publiques

- Information sur I'état de la menace

- Vérification des procédures PCA, notamment démrioires d’'analyse de sar
publique, alimentaire, vétérinaire et phytosargaiccrédités

6/ Critéres de graduation de la menace

Etat de la menace sur une filiére particuliére &ocl




7/ Cadre juridique

- Reglement UE n°178/2002 et reglements d’application
- Code de la défense ou de la sécurité intérieure
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5

Intitulé de la mesure

Niveau de vigilance : renforcer la vérification des contrbles a réception et de
lintégrité des produits avant leur utilisation et leur départ de l'installation
(notamment conditionnement, emballage, marquages sé  curisés et scellés
eventuels)

1/ Objectif de sQreté recherché

S’assurer que les marchandises utilisées et leglujpso fabriqués présentent des

caractéristiques d'intégrité compatibles avec fexice de sécurité et les regles de mé
concernées

stier

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant desésds en produits alimentaires destiné
la consommation humaine ou a la consommation desaax

g

2S a

3/ Typologie des moyens pouvant étre utilisés

- Renforcement des controles dédiés au lots etfumarchandises entrant et sortan
- Plans spécifiques de contréle libératoire de pitsde cas échéant

4/ Actions relevant de I'opérateur

- Analyser les points de vulnérabilité du processirples réduire et augmenter
surveillance,

- S’assurer que le déroulement des étapes du graagespecté les regles prévues,

- S’assurer que les marchandises utilisées progigrate fournisseurs agrées et que
fournisseurs ont eux-mémes mis en place des proegde slreté adaptées,

- S'assurer que les produits fabriqués (réle duridabt) ou livrés (rdle d
réceptionnaire) disposent d’'un conditionnement 'ah cemballage dont l'intégrit
peut étre aisément et efficacement contr6lée jasgmioment de leur utilisation, q
ce soit par un transformateur ou par un distritniteu

- S’assurer que les procédures de qualificatiomuighandises ont été respectées,

- S’assurer de lintégrité des emballages et cariement a la livraison et lors
I'utilisation,

- S’assurer de I'intégrité et de la conformité gesduits mis en ceuvre,

- Banaliser au maximum les emballages pour évitez identification rapide de
produits au transport ou en entrepots,

es

<

- Mettre en quarantaine tout produit suspect (couledeur, hétérogénéité anorme




granulométrie, emballages endommageés, comporteshigoioduit inhabituel, etc.),
- Traiter les anomalies détectées et les enregistre

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Criteres de graduation de la menace

Vigilance renforcée

7/ Cadre juridiques

Reglement — Conseil UE n°® 178/2002 et reglemerapplication
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Intitulé de la mesure

Niveau d'alerte prévention : vérifier la mise en ceuvre de mesures de sureté
couvrant 'ensemble de la chaine logistique

1/ Objectif de sQreté recherché

Sécuriser I'ensemble des opérations de transporneont et en aval du site, ainsi ql
l'intérieur de celui-ci

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséds en produits alimentaires desting
la consommation humaine ou a la consommation desaax

2S a

3/ Typologie des moyens pouvant étre utilisés

Guide d’auto-évaluation en vue de la certificatipérateur Economique agréé
Guide de recommandations pour la protection dehkine alimentaire contre les risqy
d’actions malveillantes, criminelles ou terroristes

es

4/ Actions relevant de I'opérateur

» Dispositions générales

Vérifier la qualification et le travail passé de tout candidat et particulierement les
capacités des chauffeurs et chauffeurs livreurs.

Eviter le transport par des caboteurs non connus et non référencés par avance.

- Faire respecter les regles en matiere de transports (dont regles de nettoyage et
régles de compatibilité de produits transportés).

»Protection des marchandises
Les camions étrangers a |'entreprise ne sont admis dans I'enceinte des installations que
pour les opérations ou de déchargement.

- S’assurer que le véhicule (marque et numéro d’immatriculation) et le chauffeur
(identité) soit bien ceux attendus,

- Vérifier que le camion a respecté la procédure d’entrée dans les locaux,
- S'assurer que tous les documents sont conformes a ceux attendus,
S’assurer de l'intégrité des produits déchargés et de leurs emballages, du respect

des quantités et qualités de produits, de I'étiquetage, et des éventuelles procédures




anti-intrusion dans la remorque (plombage de cellules pour les vrac, plombage des
ouvertures pour les transports en palettes ou containers).

S’assurer que les véhicules en chargement et les chauffeurs sont ceux attendus, sont
qualifiés pour le transport envisagé, et qu’ils ont respecté les procédures ou
nettoyage. Visiter le véhicule,

Suivre toutes les phases du chargement, et le respect de la commande passée,
S’assurer de I'intégralité des produits chargé et de leurs emballages, du respect des
guantités et qualités des produits, de I'étiquetage, et des éventuelles procédures
anti-intrusion dans la remorque (plombage des cellules pour le vrac, plombage des
ouvertures pour les transports en palettes ou containers),

S’assurer que le camion respecte la procédure de sortie des installations,

Au départ, prévenir le récipiendaire de l'identité du chauffeur, du numéro
d’'immatriculation du véhicule, de I’heure de départ et de I’heure d’arrivée probable.

> Les véhicules et les chauffeurs

Equiper les véhicules de systéemes de fermetures des cabines et des remorques
efficaces (en particulier alarmes anti-intrusion),

Prévoir un systéme de suivi des camions (GPS) en plus des systémes légaux de suivi
de conduite,

Détecter, en temps réel, les anomalies du parcours, de stationnement et les traiter,
Elaborer un plan de gestion des clés (ou serrures avec enregistrement des heures et
des responsables d’ouverture et de fermeture),

Prévoir un téléphone portable par camion pour pouvoir signaler rapidement toute
anomalie ou tout incident.

Prévention

Emprunter des voies normalement fréquentées (dont autoroutes), éviter chaque fois
gue possible, les routes peu fréquentées,

Stationner lors d’arréts de longues durées dans les aires de stationnement sécurisés,
Observer et signaler tout individu ou comportement anormal autour du camion.

En cas d’incident

Informer de tout probleme de transport a la fois le donneur d’ordre et le
récipiendaire,

Prévenir de tout retard des qu’il est certains,

Prévoir un plan de liaison et, en cas de risque aggravé, rester en liaison avec sa base,
avec des périodicités adaptées.

Formation

Former les chauffeurs aux ruses des pirates de la route (repérer les véhicules
suiveurs, fausses pannes, auto-stoppeurs mal intentionnés, etc.

Systéme interne de traitement des alertes

Mettre en place des procédures de traitement des alertes, méme en dehors des
heures d’ouverture des bureaux,
Mettre en place les procédures de relation avec les autorités locales.




5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Criteres de graduation de la menace

Niveau d’alerte prévention

7/ Cadre juridiques

Code de la défense ou de la sécurité intérieure




Numero de Domaine Secteur alimentaire N2
la mesure

7

Intitulé de la mesure

Niveau alerte prévention : restreindre les vis@ggerieures aux seuls besoins impératifs
I'établissement

de

1/ Objectif de slreté recherché

Empécher une intrusion malveillante sur le sitsiaration de menace avérée

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséss en produits alimentaires destiné
la consommation humaine ou a la consommation desaax

g

2S a

3/ Typologie des moyens pouvant étre utilisés

Etablissement d’'une programmation minimale dedessvalidée par service slreté/sécy
de I'entreprise (maintenance, expertise)

rité

4/ Actions relevant de I'opérateur

Restreindre les visites programmées et imposeffinrge non-recevoir a toute demande
cours de la période considérée

au

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Critéres de graduation de la menace

Niveau d’alerte prévention
Etat de la menace sur une filiére particuliére miassin industriel

7/ Cadre juridiques

Code de la défense ou de la sécurité intérieure
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8

Intitulé de la mesure

Niveau alerte prévention : mettre en ceuvre danélieses désignées les plans de contr
sur les intrants ou produits finis spécifiés pardatorités compétentes

ole

1/ Objectif de slreté recherché

S’assurer que les produits utilisés et fabriquéssqmtent des caractéristiques d’intégrité

compatibles avec I'exigence de sécurité et leesegl métier concerné

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséds en produits alimentaires desting
la consommation humaine ou a la consommation desaax

2S a

3/ Typologie des moyens pouvant étre utilisés

Plan de contrdle documentaires, visuels particaiber certains intrants
Plan d’échantillonnage a des fins analytigue stcomanandations des autorités

4/ Actions relevant de I'opérateur

- Analyser les points de vulnérabilité du processirples réduire et augmenter
surveillance, et s’assurer que le déroulement dmses du process a respecte
regles prévues,

- S’assurer que les marchandises utilisées progmrges fournisseurs agrees et que
fournisseurs eux-mémes ont mis en place des proegde sireté adaptées,

- S’assurer que les produits fabriqués (role duridalant) ou livrés (role d
réceptionneur) disposent d’un conditionnement eb @mballage dont l'intégrité pe
étre aisément et efficacement contrdlée jusqu’amemd de leur utilisation,

- S’assurer de l'intégrité et de la continuité gesduits mis en ceuvre,

- Banaliser au maximum les emballages pour évitez identification rapide de
produits au transport ou en entrepat,

- Mettre en quarantaine tout produit suspect (aouledeur, hétérogénéité anorma
granulométrie, emballage endommagé, comportemeptatiuit inhabituel, etc.

- Traiter les anomalies détectées et les enregistre

- Procéder a la réalisation d’échantillonnage detréte a des fins analytiques le @
échéant

la
les

» les

e,

as

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace




6/ Critéres de graduation de la menace

Niveau d’alerte prévention

Etat de la menace sur une filiére particuliére

7/ Cadre juridiques

Réglement — Conseil UE n° 178/2002 et reglemerapplication
Code de la défense ou de la sécurité intérieure
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9

Intitulé de la mesure

Niveau alerte protection : Mettre en place des permanences 7J/24H et une
structure de veille

1/ Objectif de slreté recherché

Disposer de la réactivité et de la capacité d'ét@dn de contexte nécessaire face a tt
alerte ou menace ciblée

bute

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséds en produits alimentaires destinés
consommation humaine ou a la consommation des arima

3/ Typologie des moyens pouvant étre utilisés

Permanence de responsables opérationnels
Plan de continuité d’activité avec mission de egitofessionnelle interne et externe dédié

4/ Actions relevant de I'opérateur

Mettre au point et implanter les procédures detetnaeént des alertes, méme en del
d’ouverture des bureaux,

Etablir un planning des astreintes,
Mettre en place les procédures de relation aveaugmités administratives locales,

Alerter toutes les autorités concernées en cas deacte ou de suspicion dacti
intentionnelle,

Conduire des enquétes et investigations sur tgnal@ment de menaces ou signes tangi
d’altération des produits ou d’actions malveillamteriminelles ou terroristes, en liaison a
les autorités

Mobiliser les réseaux professionnels d’alerte sessaire

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Critéres de graduation de la menace

Niveau d’alerte protection

7/ Cadre juridiques

Reglement — Conseil UE n°® 178/2002 et reglemerapplication

ala

D

10rs

bles
ec

Code de la défense ou de la sécurité intérieure
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Intitulé de la mesure

Mettre I'installation en posture de sécurité maxima le quitte a réduire I'activité

1/ Objectif de slreté recherché

Assurer la sécurité de fonctionnement de I'entegpdans un contexte de fortes menaces

2/ Acteurs types concernés par la mesure

Tous les exploitants de la chaine alimentaire

Etablissements ou installations transformant deséds en produits alimentaires destinés
consommation humaine ou a la consommation des arima

ala

3/ Typologie des moyens pouvant étre utilisés

Décliner avec la plus grande rigueur et vigilanmghsitable le plan de s(reté interne

4/ Actions relevant de I'opérateur

- Renforcer le contrdle des stocks de denréegeetar I'importance de la mesure aux

personnels concernes,

- Faire un effort particulier sur la vigilance desrsonnels concernés éventuellement en

augmentant les effectifs dediés,

- Faire périodiguement des points de situation pouéliorer le dispositif, traiter ¢
signaler les cas constatés

- Renforcer la mise en ceuvre au plan de suretéadghdine logistique, et rappeler

limportance de la mesure aux personnels concernés,

- Faire un effort sur les contrdles prévus toutiang de la chaine, éventuellement
augmentant les effectifs,

- Procéder a des controles réguliers des poirttgues traité dans le cadre du P.S.1

ot

en

5/ Actions relevant des autorités publiques

Fournir le renseignement sur I'état de la menace

6/ Critéres de graduation de la menace

Niveau d’alerte protection

7/ Cadre juridiques

Réglement — Conseil UE n° 178/2002




Code de la défense
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Intitulé de la mesure

Mettre en ceuvre les procédures de retrait du marché des produits spécifiés
par les autorités compétentes

1/ Objectif de slreté recherché

Retirer du marché les produits présentant un darégtrpour la santé humaine et la s3
animale

nté

2/ Acteurs types concernés par la mesure

Etablissements ou installations transformant deséss en produits alimentaires destind
la consommation humaine ou a la consommation desaax

2S a

3/ Typologie des moyens pouvant étre utilisés

- Protocole interministériel (DGAL/DGS/DGCCRF) desgion des alertes alimentair
en liaison avec les professionnels des filieres

- Protocole interne de tracabilité

es

4/ Actions relevant de I'opérateur

Procéder aux opérations d’identification, de tracatp récupération et de stockage en vu
la destruction des lots identifiés a risques sedemormes de sécurité appropriées

e de

5/ Actions relevant des autorités publiques

Supervision des opérations de retrait/destruct®prdduits a risques par I'opérateur

6/ Critéres de graduation de la menace

Niveau d’alerte protection

7/ Cadre juridiques

Réglement — Conseil UE n° 178/2002




